Datenschutzerklarung

Diese Datenschutzerklarung klart Sie Gber die Art, den Umfang und Zweck der Verarbeitung
von personenbezogenen Daten (nachfolgend kurz ,,Daten‘) innerhalb unseres Onlineangebotes
und der mit ihm verbundenen Webseiten, Funktionen und Inhalte sowie externen
Onlineprasenzen, wie z.B. unser Social Media Profile auf (nachfolgend gemeinsam bezeichnet
als ,,Onlineangebot®). Im Hinblick auf die verwendeten Begrifflichkeiten, wie z.B.
,,Verarbeitung® oder ,,Verantwortlicher” verweisen wir auf die Definitionen im Art. 4 der
Datenschutzgrundverordnung (DSGVO).

Verantwortlicher

Netzteam Wohnheim Ratiborer Stralle
Ratiborer Stralle 2 & 4

91058 Erlangen
ratnet-admins@ratnet.stw.uni-erlangen.de

Kategorien betroffener Personen

Bewohner und Nutzer des Internetzugangs des Studentenwohnheims Ratiborer Stralie.
Nachfolgend bezeichnen wir die betroffenen Personen zusammenfassend auch als ,,Nutzer*.

Arten der verarbeiteten Daten und Zweck der Verarbeitung:
Bestandsdaten

Fur jeden Nutzer wird Name, Vorname, Benutzerkennung, Geschlecht und Studienfach zum
Zweck der eindeutigen
Identifizierung des Nutzers gespeichert.

Kontaktdaten

Zum Zweck der Kommunikation mit dem Nutzer werden Handynummer und E-Mail-Adresse
des Nutzers gespeichert.

Meta-/Kommunikationsdaten

Zur Bereitstellung des Internets werden MAC-Adressen, IP-Adressen und die Zimmernummer
des Nutzers gespeichert. Damit ein storungsfreier Betrieb des Internets gewahrleitstet werden
kann, wird die Menge verursachten Traffics des Nutzers gespeichert.

Verwendete Begrifflichkeiten

,Personenbezogene Daten“ sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziechen; als
identifizierbar wird eine nattrliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu



Standortdaten, zu einer Online-Kennung (z.B. Cookie) oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét
dieser natdrlichen Person sind.

,» Verarbeitung® ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der Begriff
reicht weit und umfasst praktisch jeden Umgang mit Daten.

Als ,,Verantwortlicher* wird die natiirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet, bezeichnet.

MalRgebliche Rechtsgrundlagen

Nach Maligabe des Art. 13 DSGVO teilen wir lhnen die Rechtsgrundlagen unserer
Datenverarbeitungen mit. Sofern die Rechtsgrundlage in der Datenschutzerklarung nicht
genannt wird, gilt Folgendes: Die Rechtsgrundlage fir die Einholung von Einwilligungen ist
Art. 6 Abs. 1 lit. aund Art. 7 DSGVO, die Rechtsgrundlage fur die Verarbeitung zur Erfullung
unserer Leistungen und Durchfiihrung vertraglicher Malinahmen sowie Beantwortung von
Anfragen ist Art. 6 Abs. 1 lit. b DSGVO, die Rechtsgrundlage fiir die Verarbeitung zur
Erfillung unserer rechtlichen Verpflichtungen ist Art. 6 Abs. 1 lit. ¢ DSGVO, und die
Rechtsgrundlage fur die Verarbeitung zur Wahrung unserer berechtigten Interessen ist Art. 6
Abs. 1 lit f DSGVO. Fiir den Fall, dass lebenswichtige Interessen der betroffenen Person oder
einer anderen natdrlichen Person eine Verarbeitung personenbezogener Daten erforderlich
machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

SicherheitsmaRnahmen

Wir treffen nach MaRgabe des Art. 32 DSGVO unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fiir die Rechte und Freiheiten natirlicher Personen, geeignete technische und organisatorische
MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Malinahmen gehoren insbesondere die Sicherung der Vertraulichkeit, Integritat und
Verflgbarkeit von Daten durch Kontrolle des physischen Zugangs zu den Daten, als auch des
sie betreffenden Zugriffs, der Eingabe, Weitergabe, der Sicherung der Verfugbarkeit und ihrer
Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, L6schung von Daten und Reaktion auf Gefahrdung der Daten
gewadhrleisten. Ferner beriicksichtigen wir den Schutz personenbezogener Daten bereits bei der
Entwicklung, bzw. Auswahl von Hardware, Software sowie Verfahren, entsprechend dem
Prinzip des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (Art. 25 DSGVO).

Zusammenarbeit mit Auftragsverarbeitern und Dritten



Sofern wir im Rahmen unserer Verarbeitung Daten gegenlber anderen Personen und
Unternehmen (Auftragsverarbeitern oder Dritten) offenbaren, sie an diese tbermitteln oder
ihnen sonst Zugriff auf die Daten gewahren, erfolgt dies nur auf Grundlage einer gesetzlichen
Erlaubnis (z.B. wenn eine Ubermittlung der Daten an Dritte, wie an Zahlungsdienstleister, gem.
Art. 6 Abs. 1 lit. b DSGVO zur Vertragserfullung erforderlich ist), Sie eingewilligt haben, eine
rechtliche Verpflichtung dies vorsieht oder auf Grundlage unserer berechtigten Interessen (z.B.
beim Einsatz von Beauftragten, Webhostern, etc.).

Sofern wir Dritte mit der Verarbeitung von Daten auf Grundlage eines sog.
LAuftragsverarbeitungsvertrages beauftragen, geschieht dies auf Grundlage des Art. 28

DSGVO.
Ubermittlungen in Drittlander

Sofern wir Daten in einem Drittland (d.h. aullerhalb der Européischen Union (EU) oder des
Européischen Wirtschaftsraums (EWR)) verarbeiten oder dies im Rahmen der
Inanspruchnahme von Diensten Dritter oder Offenlegung, bzw. Ubermittlung von Daten an
Dritte geschieht, erfolgt dies nur, wenn es zur Erfillung unserer (vor)vertraglichen Pflichten,
auf Grundlage Ihrer Einwilligung, aufgrund einer rechtlichen Verpflichtung oder auf Grundlage
unserer berechtigten Interessen geschieht. Vorbehaltlich gesetzlicher oder vertraglicher
Erlaubnisse, verarbeiten oder lassen wir die Daten in einem Drittland nur beim Vorliegen der
besonderen Voraussetzungen der Art. 44 ff. DSGVO verarbeiten. D.h. die Verarbeitung erfolgt
z.B. auf Grundlage besonderer Garantien, wie der offiziell anerkannten Feststellung eines der
EU entsprechenden Datenschutzniveaus (z.B. fiir die USA durch das ,,Privacy Shield*) oder
Beachtung offiziell anerkannter spezieller vertraglicher Verpflichtungen (so genannte
»Standardvertragsklauseln®).

Rechte der betroffenen Personen

Sie haben das Recht, eine Bestatigung darlber zu verlangen, ob betreffende Daten verarbeitet
werden und auf Auskunft Gber diese Daten sowie auf weitere Informationen und Kopie der
Daten entsprechend Art. 15 DSGVO.

Sie haben entsprechend. Art. 16 DSGVO das Recht, die Vervollstandigung der Sie betreffenden
Daten oder die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

Sie haben nach MaRgabe des Art. 17 DSGVO das Recht zu verlangen, dass betreffende Daten
unverziglich geléscht werden, bzw. alternativ nach MaRgabe des Art. 18 DSGVO eine
Einschrankung der Verarbeitung der Daten zu verlangen.

Sie haben das Recht zu verlangen, dass die Sie betreffenden Daten, die Sie uns bereitgestellt
haben nach MaRgabe des Art. 20 DSGVO zu erhalten und deren Ubermittlung an andere
Verantwortliche zu fordern.

Sie haben ferner gem. Art. 77 DSGVO das Recht, eine Beschwerde bei der zustdndigen
Aufsichtsbehorde einzureichen.



Widerrufsrecht

Sie haben das Recht, erteilte Einwilligungen gem. Art. 7 Abs. 3 DSGVO mit Wirkung fur die
Zukunft zu widerrufen

Widerspruchsrecht

Sie kdnnen der kunftigen Verarbeitung der Sie betreffenden Daten nach MaRgabe des Art. 21
DSGVO jederzeit widersprechen. Der Widerspruch kann insbesondere gegen die Verarbeitung
fiir Zwecke der Direktwerbung erfolgen.

Registrierfunktion

Nutzer muissen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden die
erforderlichen Pflichtangaben den Nutzern mitgeteilt und auf Grundlage des Art. 6 Abs. 1 lit. b
DSGVO zu Zwecken der Bereitstellung des Nutzerkontos verarbeitet. Zu den verarbeiteten
Daten gehdren insbesondere die Login-Informationen (Benutzername und Passwort). Die im
Rahmen der Registrierung eingegebenen Daten werden fur die Zwecke der Nutzung des
Nutzerkontos und dessen Zwecks verwendet.

Die Nutzer konnen (ber Informationen, die fur deren Nutzerkonto relevant sind, wie z.B.
technische Anderungen, per E-Mail informiert werden. Wenn Nutzer ihr Nutzerkonto
gekundigt haben, werden deren Daten im Hinblick auf das Nutzerkonto, vorbehaltlich einer
gesetzlichen Aufbewahrungspflicht, geloscht. Es obliegt den Nutzern, ihre Daten bei erfolgter
Kindigung vor dem Vertragsende zu sichern. Wir sind berechtigt, samtliche wahrend der
Vertragsdauer gespeicherten Daten des Nutzers unwiederbringlich zu léschen.

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen sowie der
Nutzung des Nutzerkontos, speichern wird die IP-Adresse und den Zeitpunkt der jeweiligen
Nutzerhandlung. Die Speicherung erfolgt auf Grundlage unserer berechtigten Interessen, als
auch der Nutzer an Schutz vor Missbrauch und sonstiger unbefugter Nutzung. Eine Weitergabe
dieser Daten an Dritte erfolgt grundsétzlich nicht, auBer sie ist zur Verfolgung unserer
Anspriiche erforderlich oder es besteht hierzu eine gesetzliche Verpflichtung gem. Art. 6 Abs.
1 lit. ¢ DSGVO.

Erhebung von Zugriffsdaten und Logfiles

Wir, bzw. unser Hostinganbieter, erhebt auf Grundlage unserer berechtigten Interessen im
Sinne des Art. 6 Abs. 1 lit. f. DSGVO Daten Uber jeden Zugriff auf den Server, auf dem sich
dieser Dienst befindet (sogenannte Serverlogfiles). Zu den Zugriffsdaten gehoren Name der
abgerufenen Webseite, Datei, Datum und Uhrzeit des Abrufs, bertragene Datenmenge,
Meldung Uber erfolgreichen Abruf, Browsertyp nebst Version, das Betriebssystem des Nutzers,
Referrer URL (die zuvor besuchte Seite), IP-Adresse und der anfragende Provider.

Logfile-Informationen werden aus Sicherheitsgriinden (z.B. zur Aufkl&rung von Missbrauchs-
oder Betrugshandlungen) fur die Dauer von maximal 21 Tagen gespeichert und danach



geldscht. Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind bis zur
endgultigen Klarung des jeweiligen Vorfalls von der Léschung ausgenommen.

Erlangen, 28.11.2020



